КРАТКИЕ ТЕОРЕТИЧЕСКИЕ СВЕДЕНИЯ
Когда интерпретатор shell запускает новую программу, осуществляется порождение нового процесса, а затем загружается требуемая программа, и операционная система, соответственно, предоставляет для этих действий два системных вызова. Первый - для создания процесса, а другой - для запуска новой программы. 

Для порождения процесса имеется специальный системный вызов fork.

Прототип:

#include <sys/types.h>

#include <unistd.h>

pid_t fork(void);

Пример:

/*
создаёт один дочерный процесс
 */

main( )

{ pid_t pid;

  printf(“Функционирует один процес\n”);; 

  pid = fork( );

 if (pid == 0) printf(“\nВыполняется процесс-сын\n”);

   else if (pid > 0) printf(“\nВыполняется процесс-отец\n”);

      else  printf(“Ошибка при создании процесса\n”);

}
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Новый процесс порождается с помощью системного вызова fork. Порожденный процесс (процесс-сын) является точной копией процесса, выполнившего этот системный вызов, то есть родительского процесса. Процессу сыну передаются следующие атрибуты родительского процесса:
- идентификаторы пользователя и группы;

- переменные окружения;

- диспозиция сигналов и их обработчики;

- текущий и корневой каталог;

- маска создания файлов;

- все файловые дескрипторы, включая файловые указатели;

- управляющий терминал.

Виртуальная память процесса-сына не отличается от образа родительской. Такие же сегменты кода, данных, стека, разделяемой памяти и других видов памяти.

После вызова fork уже развиваются два процесса. Родительский и дочерний процесс, оба  выполняют одну и ту же команду, но по разным ветвям. Между порождающим и порожденным процессом имеются отличия:

- процессу-сыну присваивается уникальный идентификатор PID;

- родительские идентификаторы для процесса-отца и процесса-сына различны - у процесса-сына есть собственный идентификатор процесса-отца;

- значение, возвращаемое системным вызовом fork, различно для процесса-отца и процесса-сына. Отцу возвращается значение, равное идентификатору PID сына, а процессу-сыну возвращается значение 0. При ошибке возвращается значение –1.

При этом могут обнаруживаться две ошибочные ситуации, которые обнаруживаются в специальной переменной errno.

ENOMEM ( для создания нового процесса не хватает памяти.

EAGAIN ( количество текущих процессов превышает установленные в системе ограничения.
Функции завершения процесса
Прототипы:

#include <unistd.h>

#include <stdlib.h>

void _exit(int exit_code);

void exit(int status);

int atexit(void(*func)(void));


Выполнение системного вызова _exit приводит к освобождению сегмента данных, сегмента стека и закрытию всех открытых дескрипторов файлов для процесса, который вызвал _exit;


Но запись в таблице процессов, в которой был зарегистрирован этот процесс, не удаляется, т.е. она ещё не может быть занята другим процессом. Процесс переходит в состояние “зомби”, т.к. его дальнейшее выполнение не планируется. Удалить запись может только родительский процесс с помощью вызова wait и waitpid.


Если процесс порождает сына и заканчивается раньше, чем процесс-сын, то системный процесс init становится управляющим для процесса-сына, и после его завершения удаляет запись о нём в таблице процессов.


Аргумент _exit - код завершения процесса, причём родителю передаются только 8 младших бит. Нулевое значение свидетельствует об успешном завершении, ненулевое - о завершении процесса с ошибкой или по причине какой-либо ситуации.

Библиотечная функция exit является надстройкой над системным вызовом _exit. Она дополнительно очищает буфер и закрывает все открытые потоки для вызывающего процесса. Затем она вызывает все функции, которые были зарегистрируемы с помощью функции atexit. После этого вызывается системный вызов _exit.
Помимо exit программа может завершать свою работу обычным образом, при этом компилятор сам подставляет _exit перед завершением.

Завершение работы программы может быть инициировано оператором возврата return. В этом случае компилятор так же автоматически подставляет _exit.

Хорошим стилем программирования считается явное использование функции _exit.
При завершении процесса-сына ядро ОС посылает специальный сигнал SIGCHLD процессу-предку. По умолчанию этот сигнал игнорируется, но в процессе можно написат функцию-обработчик данного сигнала.

Вызовы семейства exec
Существует группа системных функций, которые предназначаются для перезапуска программы.

Прототипы:

#include<unistd.h>

int execl (char *path, char arg0, …, char argn, (char*)NULL);

int execv (char *path, char argv[ ]);

int execle (char *path, char arg0, …, char argn, (char*)NULL, char *envp[ ]);

int execve (char *path, char argv[ ], char *envp[ ]);

int execlp (char *file, char arg0, …, char argn, (char*)NULL);

int execvp (char *file, char argv[ ]);

Дерево:
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Они различаются по форме передачи параметров, но в общем все похожи. Первый аргумент функции является либо полным путевым именем, либо именем файла программы, которую надо выполнить. Если вызов проходит успешно, данные и команды возвращающего процесса, хранящиеся в памяти, перекрываются данными и командами новой программы и процесс начинает выполнение программы с ее первых строк. После завершения выполнения новой программы код завершения процесса передается обратно родительскому процессу.

В отличие от fork, создающего порожденный процесс, который выполняется независимо от родительского, exec изменяет содержание выполняющегося процесса для выполнения другой программы. Вызов функции exec может быть неудачным. В случае ошибки возвращается значение –1 в вызывающий образ, а также обнаруживается ряд ошибок.


Буква ‘p’ в вызовах exec указывает, что если значение аргумента file не начинается с ’/’, то есть корневого каталога, то функции при поиске надлежащего выполнению файла будут использовать переменную среды PATH. Для всех остальных функций exec фактическим значением их первого аргумента должно быть путевое имя файла.

Примеры:

/* Создание дочерного  процесса, который выводит

     содержимое текущего каталога путём вызава программы ls */

#include <unistd.h>

main()

{

 pid_t pid;

 switch (pid=fork())

 {

  case -1: printf(“Ошибка вызова fork\n”); exit(1); break;

  case 0: execl(“bin/ls”,”ls”,”-l”,(char *)0);

              printf(“Ошибка вызова ecexl\n”); exit(2); break; 

  default: wait();

              printf(“Программа ls завершена\n”); exit(0);

 }

}

/*  программа - интерпретатор */

#include<iostream.h>

#include<stdio.h>

#include<stdlib.h>

#include<errno.h>

#include<sys/types.h>

#include<sys/wait.h>

#include<unistd.h>

int system (char *cmd)

{

  pid_t pid;

  int status;

  switch (pid = fork( ))

  {

   case –1: return(-1);

   case  0:  execl (“/bin/sh”, ”sh”, ”-c”, cmd, 0);

                printf (“|n Ошибка execl”);

                exit (errno);

    default:  if (waitpid(pid, &status, 0)== (pid && WIFEXITED(status)) )

                     return (WEXITSTATUS(status));

                  return(-1);

  }

}

int main ( )

{

 int rc = 0;

 char buf[256];

 do

 {

  printf (“sh>”); fflush (stdout);

  if (!gets (buf)) break;

  rc = system (buf);

 } while (!rc);

 return (rc);

}

Функции завершения процесса
Прототипы:

#include <unistd.h>

#include <stdlib.h>

void _exit(int exit_code);

void exit(int status);

int atexit(void(*func)(void));


Выполнение системного вызова _exit приводит к освобождению сегмента данных, сегмента стека и закрытию всех открытых дескрипторов файлов для процесса, который вызвал _exit;


Но запись в таблице процессов, в которой был зарегистрирован этот процесс, не удаляется, т.е. она ещё не может быть занята другим процессом. Процесс переходит в состояние “зомби”, т.к. его дальнейшее выполнение не планируется. Удалить запись может только родительский процесс с помощью вызова wait и waitpid.


Если процесс порождает сына и заканчивается раньше, чем процесс-сын, то системный процесс init становится управляющим для процесса-сына, и после его завершения удаляет запись о нём в таблице процессов.


Аргумент _exit - код завершения процесса, причём родителю передаются только 8 младших бит. Нулевое значение свидетельствует об успешном завершении, ненулевое - о завершении процесса с ошибкой или по причине какой-либо ситуации.

Библиотечная функция exit является надстройкой над системным вызовом _exit. Она дополнительно очищает буфер и закрывает все открытые потоки для вызывающего процесса. Затем она вызывает все функции, которые были зарегистрируемы с помощью функции atexit. После этого вызывается системный вызов _exit.
Помимо exit программа может завершать свою работу обычным образом, при этом компилятор сам подставляет _exit перед завершением.

Завершение работы программы может быть инициировано оператором возврата return. В этом случае компилятор так же автоматически подставляет _exit.

Хорошим стилем программирования считается явное использование функции _exit.
При завершении процесса-сына ядро ОС посылает специальный сигнал SIGCHLD процессу-предку. По умолчанию этот сигнал игнорируется, но в процессе можно написат функцию-обработчик данного сигнала.
Ошибки
Все системные вызовы в случае ошибок возвращают -1. Введена внешняя переменная extern errno, которая в этом случае содержит код ошибки. Она не обнуляется успешно завершенными вызовами.

	Код
	Значение

	EAGAIN
	Ресурс временно недоступен (переполнена системная таблица)

	EBADF
	Недопустимый дескриптор файла

	ECHILD
	Нет доченрых процессов

	EEXIST
	Файл уже существует

	EINVAL
	Недопустимый аргумент

	EIO
	Ошибка ввода-вывода

	EMFILE
	Процессом открыто слишком много файлов

	ENFILE
	Переполнение в таблице открытых файлов

	EINTR
	Системный вызов прерван сигналом


Прототипы:

include <string.h>
#include <errno.h>

#include <stdio.h>

char *strerror(int errnum);

void perror(const char *s);

Функция strerror принимает код ошибки и возвращает указатель на строку, в которой находится сообщение об ошибке.

Пример:

#include <errno.h>

#include <stdio.h>

main(int argc,char *argv[])

{

  fpritf(stderr,”ENOMEM:%s\n”,strerror(ENOMEM);

  errno=ENOEXEC;

  perror(argv[0]);

}
Системные вызовы ожидания завершения процесса

Прототипы:

#include <sys/waith>

pid_t wait(int *status_p);

pid_t waitpid(pid_t child_pid, unt *status_p, int options);

Родительский процесс использует системные вызовы wait и waitpid для перехода в режим ожидания завершения порождённого процесса и для выборки его статуса завершения. Эти вызовы также освобождают ячейку таблицы процессов, соответствующую порождённому процессу.

Функция wait приостанавливает выполнение родительского процесса до тех пор, пока ему не будет послан сигнал, либо пока один из его порождённых процессов не завершится или не будет остановлен.

Если порождённый процесс уже завершился до вызова wait, то wait немедленно завершится и возвратит статус завершившегося процесса, который будет хранится в status_p, а возвращённое значение будет иметь значение PID завершившегося процесса.

Если родительский процесс не имеет порождённых процессов, завершения которых он ожидает, или был прерван сигналом при выполнении wait, то wait возвратит значение равное -1, а в errno будет находится код ошибки. Если было порождено более одного процесса, то wait будет ожидать завершения любого из них.

Пример:

/* ожидание завершения дочерного процесса вызовом wait */

#include <sys/wait.h>

#include <unistd.h>

#include <stdlib.h>

main()

{ pid_t pid

  int status,exit_status;

  if ((pid=fork())<0) 

     { printf(“Ошибка fork\n”);  exit(1);  };

 if (pid==0) 

    { sleep(10);  exit(2); };

 if ((pid=wait(&status))==-1)

    { printf(“Ошибка wait\n”); exit(3); }

 if (WIFEXITED(&status))         // завершен ли системным  вызовом _exit
 {

  exit_status=WEXITSTATUS(status);

  printf(“Статус завершения процесса %d равен %d\n”,pid,exit_status);

 }

 exit(0);

}
Функция waitpid более сложная и универсальная. В этой функции можно указать, завершения какого из порождённых процессов следует ожидать. 

Параметр child_pid может содержать следующие значения:

· > 0 - ожидать завершения процесса с этим PID;

· -1 -  ожидать завершения любого порождённого процесса;

· 0 - ожидать завершения любого порождённого процесса, принадлежащего к той же группе, что и родительский процесс;

· < -1 - ожидать завершения любого порождённого процесса, идентификатор группы которого равен абсолютному значению аргумента.

Третий аргумент (option) определяет модификацию вызова waitpid.

· WNOHANG - не блокирующий вызов, т.е. функция немедленно возвращает управление, если нет завершённого процесса, отвечающего критериям ожидания. В противном случае функция будет блокирующей.

· WUNTRACED - функция будет ожидать завершения порождённого процесса, остановленного механизмом управления заданиями, но о статусе которого не было ранее сообщено. Если status_p равен NULL, то нет необходимости запрашивать статус завершения порожденного процесса. Если в status_p хранится адрес переменной типа int, то в неё будет помещён статус завершения порождённого процесса. 

Родительский процесс может проверить это значение с помощью нескольких макроопределений:

· WIFEXITED (*status_p) ( возвращает ненулевое значение, если порождённый процесс был завершён с помощью _exit, иначе возвращает ноль.

· WEXITSTATUS (*status_p) ( возвращает код завершения порождённого процесса, присвоенного _exit. Это макроопределение следует использовать только тогда, если WIFEXITED возвращает ненулевое значение.

· WIFSIGNALED (*status_p) ( возвращает ненулевое значение, если порождённый процесс был завершён по получению прерывающего сигнала.

· WTERMSIG (*status_p) ( возвращает номер сигнала, завершившего порождённый процесс, если WIFSIGNALED вернуло ненулевое значение.

· WIFSTOPPED (*status_p) ( возвращает ненулевое значение, если порождённый процесс был остановлен механизмом управления заданиями

· WSTOPSIG (*status_p) ( возвращает номер сигнала, завершившего порождённый процесс, если WIFSTOPPED вернуло ненулевое значение.

Если возвращаемое wait или waitpid значение положительное, то это - идентификатор порождённого процесса. Иначе возвращается - 1.Тогда errno может быть:

· ECHILD - для wait процесс не имеет порождённых процессов, завершение которого он ожидает, а для waitpid это означает, что либо значение child_pid недопустимо, либо процесс не может находиться в состоянии, определённом в option.

· EFAULT - аргумент status_p указывает на недопустимый адрес.

· EINVAL - значение option недопустимо.
· EINTR – во время ожидания был получен сигнал.
/* ожидание завершения дочерного процесса вызовом waitpid */

#inckude <iostream.h>

#inckude <stdio.h>

#inckude <sys/types.h>

#inckude <sys/wait.h>

#inckude <unistd.h>

int main()

{ pid_t child_pid, pid;  int status;

  switch (child_pid=fork())

  {

   case (pid_t) -1 : printf(“|nОшибка fork”); break;

   case (pid_t) 0 : printf(“\nПроцесс-сын создан”); _exit(15);

   default : printf(\n“Процесс-отец %d”);

pid=waitpid(child_pid, &status, WUNTRACED));

  } 

 if ( WIFEXITED(status) ) 

     printf(“\n Статус завершения %d”, WEXITSTATUS(status));

 else

     if ( WIFSTOPPED(status) )

  printf(“\n Номер сигнала %d”,WSTOPSIG(status));

    else if ( WIFSIGNALED(status) ) 

                printf(“\n Номер перехваченного сигнала %d”,WTERMSIG(status));

       
  else printf(“\n Ошибка waitpid!”);

  _exit(0);

  return(0);

}
Сигналы

Программные прерывания, предоставляющие механизм для обработки асинхронных событий. Такие события могут инициироваться пользователем (нажатие клавиш ctrl+c) или возникать вследствие действий в программе или ядре. 

Отличительная особенность сигналов состоит в том, что они появляются асинхронно, и обработка их производится тоже асинхронно. Могут быть написаны функции обработки сигналов, эти функции регистрируются процессом в ядре операционной системы, а операционная система инициирует выполнение этих функций при получении соответствующих сигналов в соответствии с установленными правилами обработки.

Сигналы имеют определенный жизненный цикл:

1) состояние, связанное с генерированием (отправлением, поднятием) сигнала:

generate  //
send          // смысл: сигнал появился
raise          //
2) состояние хранения (store) – ядро операционной системы хранит его до тех пор, пока не появляется условие для доставки сигнала. И после того, как соответствующие условия создаются, ядро инициирует (обрабатывает) поступивший сигнал.
Ядро может выполнить 3 действия связанные с обработкой сигнала:

1. Игнорирование сигнала. //сигнал направлен процессу, но действий нету. НО есть ряд сигналов, которые нельзя игнорировать:

SIGKILL //связаны с остановкой или «убийством» процесса

SIGSTOP

2. Выполнить действие по умолчанию.

Для всех сигналов предусмотрены действия, которые выполняются по умолчанию. Это или завершение процесса, или может быть действие игнорировать сигнал, захватить и обработать сигнал. Процесс прерывается, и запускается функция обработчик

3. Установление собственного обработчика

Написать функцию обработчик  и зарегистрировать её. Но есть некоторые сигналы, которые нельзя описать самостоятельно. Ядро приостанавливает текущее выполнение процесса, и переходит к выполнению ранее зарегистрированной функции. После завершения выполнения функции ядро продолжает обрабатывать остановленный исходный процесс.


Все сигналы имеют символическое имя. Все символические имена описаны в <signal.h> и начинаются с префикса SIG. Сигналы имеют номера (целочисленные). Общее число сигналов системы порядка 30.
	SIGKILL
	завершить мгновенно, отправляется системным вызовом kill()
	завершить процесс

	SIGSTOP
	остановить сигнал
	остановить процесс

	SIGALARM
	отправляется процессу при завершении времени установленного функцией alarm().
	завершить процесс

	SIGHUP
	ядро оправляет лидеру сеанса, когда терминал сеанса отключается. Также этот сигнал отправляется всем процессам приоритетной группы, когда лидер сеанса завершается (пользователь выходит из системы)
	завершить процесс

	SIGINT
	отправляется всем процессам приоритетной группы, при нажатии CTRL+C. Можно написать обработчик.
	завершить процесс

	SIGUSR1


	Используются только пользователями. могут использоваться для взаимодействия с процессом демоном. Можно написать обработчик
	завершить процесс

	SIGUSR2
	
	


Методика асинхронного механизма получения и обработки сигнала: обработка сигнала производится во время приостановки самого процесса.
Системный вызов установки обработчика на сигнал
#include <signal.h>

typedef void (*sighandler_t)(int);

sighandler_t signal(int signo, sighandler_t handler)

Позволяет зарегистрировать обработчик для сигнала, указанного в качестве первого аргумента. Второй аргумент - адрес функции обработчика. В качестве второго аргумента могут использоваться также:
SIG_DFL//восстановить поведение по умолчанию для сигнала signo.

SIG_IGN//игнорировать сигнал, указанный параметром signo
Функция signal() возвращает предыдущее поведение сигнала, которое может принимать вид указателя на обработчик сигнала,  SIG_DFL или SIG_IGN. При ошибке возвращается значение SIG_ERP. Переменная errno не устанавливается.

Функция ожидания:

#include <unistd.h>

int pause (void);

выполнение процесса приостанавливается, пока не будет получен сигнал, допускающий либо обработку, либо завершение процесса. Функция возвращает значение только тогда, когда получен сигнал, который перехватывается, и возвращается -1, а переменная errno = EINTR.
#include <signal.h> 

#include <stdlib.h>

#include <stdio.h>

#include <unistd.h>

static void sig_hand(int signo)

{signal (signo, sig_hand);

if (signo == SIGINT) printf(“получен сигнал SIGINT ”);

else if (signo == SIGTERM) printf(“ получен сигнал SIGTERM”)

else {printf(“неописанный сигнал”); exit(EXIT_FAILURE);}

exit(EXIT_SUCCESS);}

int main()

{

if (signal (SIGINT, sig_hand) == SIG_ERR) {printf(“ошибка SIGINT”);

exit(-1);}

if (signal(SIGTERM, sig_hand) == SIR_ERR) {printf(“ошибка SIGTERM”);

exit(-2);}

if (signal(SIGHUP, SIG_IGN) == SIR_ERR) {printf(“невозможно игнорировать SIGHUP”);

exit(-3);}

for (;;) pause();

}

Когда порождается новый процесс, для него устанавливается поведение всех сигналов по умолчанию, если только родительский процесс не игнорирует какие-то сигналы. Таким образом, новый процесс выполняет действие по умолчанию для всех сигналов захватываемых предком, а все прочие сигналы не вызывают действий

#include <signal.h> <stdlib.h> <stdio.h> <unistd.h>

if (signal(SIGINT, SIG_IGN) != SIGIGN)

{if (signal(SIGINT, sigint_handler) == SIG_ERR) {…}}

Свойство игнорирования сигналов порожденным процессом, заимствованное у родительского процесса, можно использовать для создания фоновых процессов. Для этого перед тем как фоновый процесс запускается для сигналов SIGINT & SIGQUIT, устанавливается игнорирование этих сигналов. Поэтому процессы, которые производят перехват этих сигналов перед установкой обработчика проверяют, не было ли установлено игнорирование для этих сигналов.

Отправка (генерация) сигнала
#include <signal.h>

#include <sys/types.h>

int kill(pid_t pid, int signo);
отправляет сигнал signo 

	pid >0
	Отправляется процессу с этим pid

	0
	То сигнал отправляется всем процессам, принадлежащим той же группе что и вызывающий процесс.

	-1
	Сигнал отправляется всем процессам, для которых у вызывающего процесса есть разрешение на отправку сигнала.

	<-1
	Сигнал отправляется группе процессов, id которых равно |pid|


Пользователь может отправить сигнал тому процессу, владельцем которого он является.
При успешном завершении kill возвращает 0 (успех - отправка хотя бы одного сигнала), а в случае ошибки возвращается -1, и устанавливается код ошибки

EINVAL Недопустимый сигнал. 

EPERM Недостаточно полномочий для отправки сигнала

ESRCH Елси указанный процесс/группа процессов не существует.

Наборы сигналов
Понимается некоторое множество сигналов, к которым оперирует процесс. Есть действия системные вызовы которые позволяют наборы сигналов, и проверять наличие какого-то сигнала в наборе сигналов. Для определения набора сигналов есть специальный тип: sigset_t
#include <signal.h>

int sigemptyset(sigset_t *set);//инициализирует набор сигналов, и помечает его как пустой. Возвращает 0

int sigfillset(sigset_t *set); //инициализирует набор сигналов, и помечает кго как полный(все присутствуют). Возвращает 0

int sigaddset(sigset_t *set, int signo);//добавить сигнал в набор
int sigdelset(sigset_t *set, int signo);//удалить сигнал из набора. Возвращает 0 – успешно. -1 если ошибка.

int sigismember(const sigset_t *set, int signo) 1 – если проверяемый сигнал находится в наборе. 0 если сигнал отсутствует в наборе. -1 при ошибке. 

 Блокировка сигналов
Для реализации блокировки сигналов используется сигнальная маска. Это набор сигналов, принятие которых будет блокироваться (не обрабатываться) до тех пор, пока они не будут обратно разблокированы. Для управления используется функция 

int sigprocmask(int how, const sigset_t *set, sigset_t, *oldset);

выполнение функции зависит от первого аргумента:
SIG_SETMASK маска меняется на значение второго аргумента.

SIG_BLOCK маска set добавляется к текущему (маски объединяются по ИЛИ)

SIG_UNBLOCK сигналы из set удаляются из вызывающего процесса.

Третий аргумент может быть равен NULL. Если третий аргумент указан явно, то по этому адресу помещается предыдущее значение. 

Если второй аргумент равен NULL, то в третий помещается текущий набор. 

#include <sinnal.h>

int sigation(int signo, const struct sigactoin *act, struct sigaction *oldact);
устанавливает действие при получении сигнала. Это действие описывается структурой, передаваемой вторым параметром. Третий параметр, если он не является нулевым, сохраняет предыдущую реакцию на сигнал. При успешном завершении возвращает 0, при ошибке -1;
struct sigaction
{void (*sa_handler)(int);//определяет обработчик на сигнал. Может быть адрес своей функции обработчика, или могут быть значения SIG_DFL (по умолчанию), SIG_IGN (игнорирование)
void (*sa_action)(int)(int, siginfo_t *, void *);

sigset_t sa_mask;//определяет набор сигналов, которые должны блокироваться на время выполнения обработчика. В том числе, и сам сигнал, на который вызывается обработчик. Нельзя заблокировать SIGKILL и SIGSTOP
int sa_flags;//битовая маска, или нулевая, или включающая один или несколько флагов, изменяющих выполнение обработчика. SA_NODEFER // не блокирует обрабатываемый сигнал.
SA_SIGINFO //обработчик сигнала имеет три параметра. 

SA_NOCLDWAIT //при появлении сигнала для удаления процесса зомби не потребуется вызывать функцию wait. Обработчик сам вычищает записи о процессе зомби

SA_RESTART// повторная инициализация некоторой функции, во время работы которой поступил сигнал
SA_RESETHAND//обработчик действует на выполнение одного сигнала, и после выполнения устанавливается на выполнение по умолчанию.
}

void my_handler(int signo)

void my_handler(int signo, siginfo_t *si, void ucontext )

siginfo_t
{int si_signo;//номер сигнала
int si_errno;//значение ошибки
int si_code;//информация о том, откуда процесс получил сигнал. 

…

}

Поле si_code  может иметь значения:

SI_KERNEL//сигнал был сгенерирован ядром

SI_TIMER//был сгенерирован по истечении временного интервала.

SI_USER //сигнал был отправлен SIGKILL & raise
Если обрабатывался сигнал SIGCHLD:

CLD_EXITED//потомок завершился нормально, через exit()
CLD_KILLED //потомок был уничтожен

CLD_STOPPED//потомок был остановлен.

Примеры  по работе с сигналами:
Как процессы могут посылать сигналы один одному

#include  <unistd.h> 
#include  <signal.h>
void p_action(int sig)

{printf(“родитель получил сигнал %d \n”, ++n_times);}

void c_action (int sig)

{printf(“сын получил сигнал %d \n”, ++n_times);}

main()

{pid_t pid, ppid; static struct sigaction pact, cact;

pact.sa_handler = p_action;

sigaction(SIGUASR1, &pact, NULL);

switch (pid = fork())

{case -1: exit(-1); break;

case 0: cact.sa_handler = c_action;


sigaction(SIGUSR1, &cact, NULL);


ppid = getppid;


for (;;)


{sleep(1);


kill(ppid, SIGUSR1);


pause();}

default: for (;;)


{pause();

sleep(1);

kill(pid, SIGUSR1);}

}

}

||============================================

#include <unistd.h>
unsigned int alarm(unsigned int secs);

через secs секунд вызывает сигнал SIGALRM
||===========================================
#include <unistd.h> signal.h> <stdio.h>

#define TIMEOUT 5;

#define MAXTRIES 5

#define L_SIZE 100;

#define CTRL_G ‘\007’;

static int time_out; static char answer[L_SIZE];

void catch(int sig)

{time_out = 1; putchar (CTRL_G);}

char *quickreply (char *promt)

{int nt; static struct sigaction act, oact;

act.sa_hanlser = catch;

sigaction (SIGALRM, &act, &oact);

for (nt = 0; nt<MAXTRIES; nt++)

{time_out = 0; printf(“\n %s >”, promt);

alarm(TIMEOUT);

gets(answer);

alarm(0);//остановка таймера
if (!time_out) break;}

sigaction(SIGALRM, &oact, NULL);

{if (nt = MAXTRIES)

return((char*)0);

else return (answer);}
Дополнительные средства межпроцессного взоимодействия
К дополнительным средствам взоимодействия относятся: передача сообщений, семафоры и разделяемая память. Програмный интерфейс для их реализации имеет значительное подобие. Для обозначения конкретного механизма используются числа называемые ключами. По смыслу ключ напоминает имя файла. Он имеет специальный тип key_t, но сам по себе не несет смысловой информации. Ключ можно выбирать в программе произвольно. Рассмотрим возможность переносимости программы, так как в других программах можно встретить такое же обозначение ключа.

Для решения этой проблеммы существует функция, которая позволяет генерировать ключи.



#include<sys/ipc.h>


key_t   ftok(const char *path, int id);


Эта функция возвращает значение ключа на основе инициализации связи с именем файла и номера версии. Если функцию удалить, а потом создать новый с таким же именем, но опирационная система будет возвращать уже другой ключ. Второе действие – создание механизма межпроцессного взоимодействия или получения доступа к межпроцессному взоимодействию. Для этого существуют функции:



msgget


semget


shmget

Результатом выполнения функции get является идентификатор (целое число). Get подобна creat или open для работы с файлами. Но get создает уникальные идентификаторы (open может для одного файла в разных процессах создать один и тот же идентификатор).



#include <sys/ipc.h>



int  msgget (key_t key, int permflags);


Вторая группа функций – функции для изменения параметров межпроцессорного взаимодействия:



msgctl


semctl


shmctl

Для каждого типа межпроцессорного взаимодействия существуют функции записи, чтения, изменения состояния этих объектов. При создании объекта межпроцессорного взаимодействия создается специальная структура статуса средства взаимодействия. В ней содержится вся управляющая информация, связанная с объектом. Каждый тип межпроцессорного взаимодействия содержит свою управляющую информацию. Но для всех трех типов имеется общая информация, связанная с правами доступа:


struct  ipc_perm 
{



uid_t  cuid;// идентификатор пользователя, создавшего объект


gid_t  cgid;// идентификатор группы, к которой принадл. пользователь


uid_t  uid;// действительный идентификатор пользователя


gid_t  gid;// действительный идентификатор группы


mode_t  mode;// права доступа

}

Права доступа подобны правам доступа к файлам. Значения маски на права доступа не действуют.

 Механизмы межпроцессорного взаимодействия
Очереди сообщений
В сущности, сообщение является просто последовательностью символов или байтов (необязательно заканчивающейся нулевым символом). Сообщения переда​ются между процессами при помощи очередей сообщений (message queues), которые можно создавать или получать к ним доступ при помощи вызова msgget. После создания очереди процесс может помещать в нее сообщения при помощи вызова msgsnd, если он имеет соответствующие права доступа. Затем другой процесс может считать это сообщение при помощи примитива msgrcv, который извлекает сообще​ние из очереди.
Функция msgget определяется следующим образом:

#include <sys/msg.h>

int msgget (key_t key, int permflags);


Этот вызов лучше всего представить как аналог вызова open или creat. Параметр key, который, в сущности, является простым числом, идентифицирует очередь сообщений в системе. В случае успеш​ного вызова, после создания новой очереди или доступа к уже существующей, вызов msgget вернет ненулевое целое значение, которое называется идентифика​тором очереди сообщений (message queue identifier).


Параметр permflags указывает выполняемое вызовом msgget действие, которое задается при помощи двух констант, определенных в файле <sys/ipc.h>; они могут использоваться по отдельности или объединяться при помощи операции побитового ИЛИ:


IPC_CREAT  При задании этого флага вызов msgget создает новую очередь сообщений для данного значения, если она еще не существует. Если продолжить аналогию с файлами, то при задании этого флага вызов msgget выполняется в соответствии с вызовом creat, хотя очередь сообщений и не будет «перезаписана», если она уже существует. Если же флаг IPC_CREAT не установ​лен и очередь с этим ключом существует, то вызов msgget вер​нет идентификатор существующей очереди сообщений


IPC_EXCL  Если установлен этот флаг и флаг IPC_CREAT, то вызов пред​назначается только для создания очереди сообщений. Поэто​му, если очередь с ключом key уже существует, то вызов msgget завершится неудачей и вернет значение -1. Переменная errno будет при этом содержать значение EEXIST.

При создании очереди сообщений младшие девять бит переменной permflags используются для задания прав доступа к очереди сообщений аналогично коду доступа к файлу. Они хранятся в структуре ipc_perm, создаваемой одновременно с самой очередью.

mqid = msgget( (key_t)0100, 0644 | IPC_CREAT | IPC_EXCL);



Этот вызов предназначен для создания (и только создания) очереди сообще​ний для значения ключа равного (key_t) 0100. В случае успешного завершения вызова очередь будет иметь код доступа 0644. Этот код интерпретируется таким же образом, как и код доступа к файлу, обозначая, что создатель очереди может отправлять и принимать сообщения, а члены его группы и все остальные могут выполнять только чтение. При необходимости для изменения прав доступа или владельца очереди может использоваться вызов msgctl.


Работа с очередью сообщений: примитивы msgsnd и msgrcv

После создания очереди сообщений для работы с ней могут использоваться два следующих примитива:

Описание
#include <sys/msg.h>

int msgsnd(int mqid, const void *message, size_t size, int flags);

int msgrcv(int mqid, void *message, size_t size, long msg_type, int flags);


Первый из вызовов, msgsnd, используется для добавления сообщения в оче​редь, обозначенную идентификатором mqid.


Сообщение содержится в структуре message - шаблоне, определенном пользо​вателем и имеющем следующую форму:

struct mymsg

{

long mtype; 



/* Тип сообщения */

char mtext[SOMEVALUE];        /* Текст сообщения */ 

};


Значение поля mtype может использоваться программистом для разбиения сообщений на категории. При этом значимыми являются только положительные значения; отрицательные или нулевые не могут использоваться (это будет видно из дальнейшего описания операций передачи сообщений). Массив mtext служит для хранения данных сообщения (постоянная SOMEVALUE выбрана совершенно произвольно). Длина посылаемого сообщения задается параметром size вызова msgsnd и может быть в диапазоне от нуля до меньшего из двух значений SOMEVALUE и максимального размера сообщения, определенного в системе.


Параметр flsgs вызова msgsnd может нести только один флаг: IPC_NOWAIT. При неустановленном параметре IPC_NOWAIT вызывающий процесс приостано​вит работу, если для посылки сообщения недостаточно системных ресурсов. На практике это произойдет, если полная длина сообщений в очереди превысит мак​симум, заданный для очереди или всей системы. Если флаг IPC_NOWAIT установ​лен, тогда при невозможности послать сообщение возврат из вызова произойдет немедленно. Возвращаемое значение будет равно -1, и переменная errno будет иметь значение EAGAIN, означающее необходимость повторения попытки.


Вызов msgsend также может завершиться неудачей из-за установленных прав доступа. Например, если ни действующий идентификатор пользователя, ни дей​ствующий идентификатор группы процесса не связаны с очередью, и установлен код доступа к очереди 0660, то вызов msgsnd для этой очереди завершится неуда​чей. Переменная errno получит значение EACCES.

Для чтения из очереди, заданной идентификатором mqid, используется вызов msgrcv. Чтение разрешено, если процесс имеет права доступа к очереди на чтение. Успешное чтение сообщения приводит к удалению его из очереди.

На этот раз переменная message используется для хранения полученного со​общения, а параметр size задает максимальную длину сообщений, которые мо​гут находиться в этой структуре. Успешный вызов возвращает длину полученно​го сообщения.


Параметр msg_type определяет тип принимаемого сообщения, он помогает вы​брать нужное из находящихся в очереди сообщений. Если параметр msg_type равен нулю, из очереди считывается первое сообщение, то есть то, которое было послано первым. При ненулевом положительном значении параметра msg_type считывает​ся первое сообщение из очереди с заданным типом сообщения. Например, если оче​редь содержит сообщения со значениями mtype 999, 5 и 1, а параметр msg_type в вызове msgrcv имеет значение 5, то считывается сообщение типа 5. И, наконец, если параметр msg_type имеет ненулевое отрицательное значение, то считывается первое сообщение с наименьшим значением mtype, которое меньше или равно мо​дулю параметра msg_type. Этот алгоритм кажется сложным, но выражает простое правило: если вернуться к нашему предыдущему примеру с тремя сообщениями со значениями mtype 999, 5 и 1, то при значении параметра msg_type в вызове msgrcv равном -999 и троекратном вызове сообщения будут получены в порядке 1, 5, 999.


Последний параметр flags содержит управляющую информацию. В этом пара​метре могут быть независимо установлены два флага - IPS_NOWAIT и MSG_NOERROR. Флаг IPC_NOWAIT имеет обычный смысл - если он не задан, то процесс будет при​остановлен при отсутствии в очереди подходящих сообщений, и возврат из вызо​ва произойдет после поступления сообщения соответствующего типа. Если же этот флаг установлен, то возврат из вызова при любых обстоятельствах произой​дет немедленно.


При установленном флаге MSG_NOERROR сообщение будет усечено, если его длина больше, чем size байт, без этого флага попытка чтения длинного сообще​ния приводит к неудаче вызова msgrcv. К сожалению, узнать о том, что усечение имело место, невозможно.


Пример передачи сообщений: очередь с приоритетами


В этом разделе разработаем простое приложение для передачи сообщений. Его целью является реализация очереди, в которой для каждого элемента может быть задан приоритет. Серверный процесс будет выбирать элементы из очереди и об​рабатывать их каким-либо образом. Например, элементы очереди могут быть име​нами файлов, а серверный процесс может копировать их на принтер. Этот пример аналогичен примеру использования FIFO.


Отправной точкой будет следующий заголовочный файл q.h:

/* q.h – заголовок для примера очереди сообщений */

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/msg.h>

#include <string.h>

#include <errno.h>

#define QKEY     
(key_t) 0105  /* Ключ очереди */

#define QPERM
0660          
  /* Права доступа */

#define MAXOBN
    50 

  /* Макс. длина имени объекта */

#define MAXPRIOR  10               /* Максимальный приоритет */

struct q_entry

{


long mtype;


char mtext [MAXOBN+1];

};


Первая часть этого файла содержит необходимые включаемые файлы. Определение QKEY задает значение ключа, которое будет обозначать очередь сообщений в системе. Определение QPERM устанавливает связанные с очередью права доступа. Так как код доступа равен 0660, то владелец очереди и члены его группы смогут выполнять чтение и запись. Как увидим позже, определения MAXOBN и MAXPRIOR будут налагать ограничения на сообщения, помещаемые в очередь. Последняя часть этого включаемого файла содержит определение структуры q_entry. Структуры этого типа будут использоваться в качестве сообщений, передаваемых и принимаемых следующими процедурами.

Первая рассматриваемая процедура называется enter, она помещает в очередь имя объекта, заканчивающееся нулевым символом, и имеет следующую форму:

/* Процедура enter – поместить объект в очередь */

#include “q.h”

int enter (char *objname, int priority)

{


int len, s_qid;


struct q_entry s_entry;
/* Структура для хранения сообщений */


/* Проверка длины имени и уровня приоритета */


if( (len = strlen(objname)) > MAXOBN )


{



warn (“ Слишком длинное имя “);



return (-1);

}

if (priority > MAXPRIOR || priority <0 )

{


warn (“ Недопустимый уровень приоритета ”);


return (-1);

}

/* Инициализация очереди сообщений, если это необходимо */

if( (s_qid = init_queue() ) == -1)


return (-1);

/* Инициализация структуры s_entry */

s_entry.mtype = (long)priority;

strcpy ( s_entry.mtext, objname, MAXOBN );

/* Посылаем сообщение, выполнив ожидание, если это необходимо*/

if (msgsnd(s_qid, &s_entry, len, 0) == -1)

{


perror(“Ошибка вызова msgsnd”);


return (-1);

}

else

return (0);

}


Первое действие, выполняемое процедурой enter, заключается в проверке длины имени объекта и уровня приоритета. Обратите внимание на то, что мини​мальное значение переменной приоритета priority равно 1, так как нулевое зна​чение приведет к неудачному завершению вызова msgsnd. Затем процедура enter «открывает» очередь, вызывая процедуру init_gueue, реализацию которой при​ведем позже.


После завершения этих действий процедура формирует сообщение и пытается послать его при помощи вызова msgsnd. Здесь для хранения сообщения исполь​зована структура s_entry типа q_entry, и последний параметр вызова msgsnd равен нулю. Это означает, что система приостановит выполнение текущего про​цесса, если очередь заполнена (так как не задан флаг IPC_NOWAIT).

Процедура enter сообщает о возникших проблемах при помощи функции warn или библиотечной функции perror. Для простоты функция warn реализо​вана следующим образом:

#include <stdio.h>

int warn(char *s)

 {

fprintf ( stderr,  "Предупреждение: %s\n", s);

}


В реальных системах функция warn должна записывать сообщения в специ​альный файл протокола.


Назначение функции init_queue очевидно. Она инициализирует идентифи​катор очереди сообщений или возвращает идентификатор очереди сообщений, ко​торый с ней уже связан.

/* Инициализация очереди — получить идентификатор очереди */

#include "q.h"

int init_queue(void)

{

int queue_id;

/* Попытка создания или открытия очереди сообщений */ 

if (  (queue_id = msgget(QKEY, IPC_CREAT | QPERM)) == -1)

perror(“ Ошибка вызова msgget”);

return (queue_id);

}


Следующая процедура, serve, используется серверным процессом для получения сообщений из очереди и противоположна процедуре enter.

/* Процедура serve — принимает и обрабатывает сообщение очереди с наивысшим приоритетом */

#include "q.h"

int serve(void) 

{

int mlen, r_qid;

struct q_entry r_entry;

/* Инициализация очереди сообщений, если это необходимо */

if((r_qid = init_queue()) == -1) 

return (-1);

/* Получить и обработать следующее сообщение */

for(;;)

{

if((mlen = msgrcv(r_qid, &r_entry, MAXOBN,

                                    (-1 * MAXPRIOR), MSG_NOERROR)) == -1)

{

perror("Ошибка вызова msgrcv");

return (-1) ;

}

else 

{

/* Убедиться, что это строка */ 

r_entry.mtext[mlen]='\0';

/* Обработать имя объекта */ 

proc_obj(&r_entry);}
}
}


Обратите внимание на вызов msgrcv. Так как в качестве параметра типа зада​но отрицательное значение (-1 * MAXPRIOR), то система вначале проверяет оче​редь на наличие сообщений со значением mtype равным 1, затем равным 2 и так далее, до значения MAXPRIOR включительно. Другими словами, сообщения с наи​меньшим номером будут иметь наивысший приоритет. Процедура proc_obj работает с объектом. Для системы печати она может просто копировать файл на принтер.


Две следующих простых программы демонстрируют взаимодействие этих процедур: программа etest помещает элемент в очередь, а программа stest обрабатывает его (в действительности она всего лишь выводит содержимое и тип сообщения).


Программа etest
/* Программа etest - ввод имен объектов в очередь */

#include <stdio.h>

#include <stdlib.h>

#include "q.h"

main(int argc, char **argv) 

{

int priority;

if(argc != 3 ) 

{

fprintf(stderr, "Применение: %s имя приоритет\n, argv[0]);

exit(1);


}

if((priority = atoi(argv[2])) <= 0 || priority > MAXPRIOR)

{

warn("Недопустимый приоритет");

exit(2);


}

if(enter(argv[1], priority) < 0) 

{

warn("Ошибка в процедуре enter"); 

exit(3);


}

exit(0) ;

}
Программа stest
/* Программа stest - простой сервер для очереди */ 

#include <stdio.h> 

#include "q.h"
main() 

{

pid_t pid;

switch(pid = fork())

{

case 0:
 
/* Дочерний процесс */

serve();
break;
 /* Сервер не существует */

case -1:

warn(“Не удалось запустить сервер”);

break;

default:

printf(“Серверный процесс с идентификатором %d\n”, pid);

}

exit( pid != -1 ? 0 : 1);

}

int proc_obj( struct q_entry *msg)

{

printf(“\nПриоритет: %ld имя: %s\n”, msg->mtype, msg->mtext);

}


Ниже следует пример использования этих двух простых программ. Перед за​пуском программы stest в очередь вводятся четыре простых сообщения при по​мощи программы etest. Обратите внимание на порядок, в котором выводятся сообщения:

$ etest objname1 3

$ etest objname2 4

$ etest objname3 1

$ etest objname4 9

$ etest
Серверный процесс с идентификатором 2545

$

Приоритет 1 имя objname3

Приоритет 3 имя objname1

Приоритет 4 имя objname2

Приоритет 9 имя objname4

Системный вызов msgctl

Процедура msgctl служит трем целям: она позволяет процессу получать ин​формацию о статусе очереди сообщений, изменять некоторые из связанных с оче​редью ограничений или удалять очередь из системы.

Описание
#include <sys/msg.h>

int msgctl(int mqid, int command, struct msqid_ds *msq_stat);


Переменная mqid должна быть допустимым идентификатором очереди. Про​пуская пока параметр command, обратимся к третьему параметру msq_stat, кото​рый содержит адрес структуры msqid_ds. Эта структура определяется в файле <sys/msg.h> и содержит следующие элементы:

	struct ipc_perm   msg_perm;
	//
	Владелец/права доступа 

	msgqnum_t
	msg_qnum;
	//
	Число сообщений в очереди 

	msglen_t
	msg_qbytes;
	//
	Макс. число байтов в очереди 

	pid_t
	msg_lspid;
	//
	Идентификатор процесса,

	
	
	последним вызвавшего msgsnd 

	pid_t
	msg_lrpid;
	//
	Идентификатор процесса,

	
	
	последним вызвавшего msgrcv 

	time_t
	msg_stime;
	//
	Время посл. вызова msgsnd 

	time_t
	msg_rtime;
	//
	Время посл. вызова msgrcv 

	time_t
	msg_ctime;
	//
	Время посл. изменения 



Структуры ipc_perm, с которыми уже встречались ранее, содержат связанную с очередью информацию о владельце и правах доступа. Типы msgqnum_t, msglen_t, pid_t и time_t зависят от конкретной системы. Переменные типа time_t содер​жат число секунд, прошедшее с 00:00 по гринвичскому времени 1 января 1970 г. (Следующий пример покажет, как можно преобразовать такие значения в удобо​читаемый формат.)


Параметр command в вызове msgctl сообщает системе, какую операцию она должна выполнить. Существуют три возможных значения этого параметра, каж​дое из которых может быть применено к одному из трех средств межпроцессного взаимодействия. Они обозначаются следующими константами, определенными в файле <sys/ipc.h>.

IPC_STAT  Сообщает системе, что нужно поместить информацию о стату​се объекта в структуру msg_stat.

IPC_SET    Используется для задания значений управляющих параметров очереди сообщений, содержащихся в структуре msg_stat. При этом могут быть изменены только следующие поля:

                                 msq_stat.msg_perm.uid  

                                 msq_stat.msg_perm.gid  

                                 msq_stat.msg_perm.mode  

                                 msq_stat.msg_qbytes

Операция IPC_SET завершится успехом только в случае ее вы​полнения суперпользователем или текущим владельцем очере​ди, заданным параметром msq_stat .msg_perm.uid. Кроме того, только суперпользователь может увеличивать значение msg_qbytes - максимальное количество байтов, которое мо​жет находиться в очереди


IPC_RMID  Эта операция удаляет очередь сообщений из системы. Она так​же может быть выполнена только суперпользователем или вла​дельцем очереди. Если параметр command принимает значение IPC_RMID, то параметр msg_stat задается равным NULL

Следующий пример, программа show_msg, выводит часть информации о ста​тусе объекта очереди сообщений. Программа должна вызываться так: 

$ show_msg значение_ключа


Программа show_msg использует библиотечную процедуру ctime для преоб​разования значений структуры time_t в привычную запись. 

Текст программы show_msg:

/* Программа showmsg - выводит данные об очереди сообщений */

#include <sys/types.h> 

#include <sys/ipc.h>

#include <sys/msg.h>

#include <stdio.h>

#include <time.h>

void mqstat_print (key_t, int, struct msqid_ds *);

main (int argc, char **argv) 

{

key_t mkey; 

int msq_id;

struct msqid_ds msq_status;

if(argc != 2) 

{

fprintf(stderr,  "Применение: showmsg значение_ключа\п"); 

exit(1) ;

}

/* Получаем идентификатор очереди сообщений */

mkey = (key_t)atoi(argv[1]); 

if(( msq_id = msgget(mkey, 0)) == -1) 

{

perror("Ошибка вызова msgget"); 

exit(2);

}

/* Получаем информацию о статусе */ 

if(msgctl(msq_id, IPC_STAT, &msq_status) == -1) 

{

perror("Ошибка вызова msgctl");

exit(3);

}

/* Выводим информацию о статусе */ 

mqstat_print(mkey, msq_id, &msq_status) 

exit(0);

}

void mqstat_print(key_t mkey, int mqid, struct msqld_ds *mstat) 

{

printf ("\пКлюч %d, msg_qid %d\n\n", mkey, mqid);

printf ("%d сообщений в очереди\п\п", mstat->msg_qnum);

printf ("Последнее сообщение послано процессом %d в %s\n",

 mstat->msg_lspid, ctime(&(mstat->msg_stime)));

printf ("Последнее сообщение принято процессом %d в %s\n", 

mstat->msg_lrpid, ctime(&(mstat->msg_rtime)));

}

Семафоры
Семафоры как теоретическая конструкция

В информатике понятие семафор (semaphore) было впервые введено голланд​ским теоретиком Е.В. Дейкстрой (E.W. Dijkstra) для решения задач синхрониза​ции процессов. Семафор sem может рассматриваться как целочисленная перемен​ная, для которой определены следующие операции:

p(sem) или wait (sem)

if (sem !=0)

уменьшить sem на единицу 

else
ждать, пока sem не станет ненулевым, затем вычесть единицу

v(sem) или signal (sem)

увеличить sem на единицу

if (очередь ожидающих процессов не пуста)

продолжить выполнение первого процесса в очереди ожидания

Обратите внимание, что обозначения р и v происходят от голландских терми​нов для понятий ожидания (wait) и сигнализации (signal), причем последнее по​нятие не следует путать с обычными сигналами UNIX.


Действия проверки и установки в обеих операциях должны составлять одно атомарное действие, чтобы только один процесс мог изменять семафор sem в каж​дый момент времени.


Системный вызов semget

Описание

#include <sys\sem.h>

int semget(key_t key, int nsems, int permflags);


Вызов semget аналогичен вызову msgget. Дополнительный параметр nsems задает требуемое число семафоров в наборе семафоров; это важный момент - семафорные операции в System V IPC приспособлены для работы с наборами семафоров, а не с отдельными объектами семафоров. На рис. 8.2 показан набор семафоров. Ниже увидим, что использование целого набора семафоров усложняет интерфейс процедур работы с семафорами.

Значение, возвращаемое в результате успешного вызова semget, является идентификатором набора семафоров (semaphore set identifier), который ведет себя
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Рис. 4.1. Набор семафоров

почти так же, как идентификатор очереди сообщений. Идентификатор набора семафоров обозначен на рис. 4.1 как semid. Следуя обычной практике языка С, ин​декс семафора в наборе может принимать значения от 0 до nsems-1. 


С каждым семафором в наборе связаны следующие значения: 


semval     Значение семафора, положительное целое число. Устанавливается при помощи системных вызовов работы с семафорами, то есть к зна​чениям семафоров нельзя получить прямой доступ из программы, как к другим объектам данных.


sempid    Идентификатор процесса, который последним работал с семафором.


semcnt     Число процессов, ожидающих увеличения значения семафора.


semzcnt   Число процессов, ожидающих обнуления значения семафора.


Системный вызов semctl

Описание

#include <sys/sem.h>

int semctl (int semid, int sem_num, int command, union semun ctl_arg);


Из определения видно, что функция semctl намного сложнее, чем msgctl. Па​раметр semid должен быть допустимым идентификатором семафора, возвращен​ным вызовом semget. Параметр command имеет тот же смысл, что и в вызове msgctl, - задает требуемую команду. Команды распадаются на три категории: стандартные команды управления средством межпроцессного взаимодействия (такие как IPC_STAT); команды, которые воздействуют только на один семафор; и команды, действующие на весь набор семафоров. Все доступные команды при​ведены в табл. 8.1.

Таблица 8.1. Коды функций вызова semctl
	Стандартные функции межпроцессного взаимодействия

	IPC_STAT        Поместить информацию о статусе в поле ctl_arg.stat
IPC_SET           Установить данные о владельце/правах доступа

IPC_RMID        Удалить набор семафоров из системы

	Операции над одиночными семафорами

(относятся к семафору sem_num, значение возвращается вызовом semctl)

	GETVAL           Вернуть значение семафора ( то есть setval )

SETVAL           Установить значение семафора равным ctl_arg.val
GETPID             Вернуть значение sempid
GETNCNT        Вернуть semncnt (см. выше)

GETZCNT         Вернуть semzcnt (см. выше)

	Операции над всеми семафорами

	GETALL            Поместить значение setval в массив ctl_arg.array
SETALL             Установить все значения setval из массива ctl_arg.array



Параметр sem_num используется со второй группой возможных операций вы​зова semctl для задания определенного семафора. Последний параметр ctl_arg является объединением, определенным следующим образом:

union semun
{ 

int val;

struct semid_ds *buf; 

unsigned short *array; 

};


Каждый элемент объединения представляет некоторый тип значения, переда​ваемого вызову semctl при выполнении определенной команды. Например, если значение command равно SETVAL, то будет использоваться элемент ctl_arg.val.


Одно из важных применений функции setval заключается в установке на​чальных значений семафоров, так как вызов semget не позволяет процессу сделать это. Приведенная в качестве примера функция initsem может использовать​ся для создания одиночного семафора и получения связанного с ним иденти​фикатора набора семафоров. После создания семафора (если семафор еще не существовал) функция semctl присваивает ему начальное значение равное единице.

/* Функция initsem - инициализация семафора */ 

#include "pv.h" 

int initsem(key_t semkey)

{

int status = 0, semid;

if ( (semid = semget(semkey, 1, SEMPERM|IPC_CREAT|IPC_EXCL))  == -1)

{

if(errno = EEXIST)

semid = semget(semkey, 1, 0) ;

}

else        /* Если семафор создается */

{

union semun arg; 

arg.val = 1;

status = semctl(semid, 0, SETVAL, arg);

}

if(semid == -1||  status == -1) 

{

perror("Ошибка вызова initsem"); 

return (-1);

}

/* Все в порядке */ 

return (semid);}


Включаемый файл pv. h содержит следующие определения:

/* Заголовочный файл для примера работы с семафорами */

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

#include <errno.h>

#define SEMPERM     0600 

#define TRUE             1

#define FALSE           0

typedef union _semun 

{

int val;

struct semid_ds *buf; 

ushort *array;

} semun;


Операции над семафорами: вызов semop

Вызов semop выполняет основные операции над семафорами.

Описание
#include <sys/sem.h>

int semop(int semid, struct sembuf *op_array, size_t num_ops);


Переменная semid является идентификатором набора семафоров, полученным с помощью вызова semget. Параметр op_array является массивом струк​тур sembuf, определенных в файле <sys/sem.h>. Каждая структура sembuf со​держит описание операций, выполняемых над семафором.


И снова основной акцент делается на операции с наборами семафоров, при этом функция semop позволяет выполнять группу операций как атомарную опе​рацию. Это означает, что пока не появится возможность одновременного выпол​нения всех операций с отдельными семафорами набора, не будет выполнена ни одна из этих операций. Если не указано обратного, процесс приостановит работу до тех пор, пока он не сможет выполнить все операции сразу.


Рассмотрим структуру sembuf. Она включает в себя следующие элементы: unsigned   short sem_num; 

short sem_op; 

short sem_flg;

Поле sem_num содержит индекс семафора в наборе. Если, например, набор со​держит всего один элемент, то значение sem_num должно быть равно нулю. 
Поле sem_op содержит целое число со знаком, значение которого сообщает функции semop, что необходимо сделать. При этом возможны три случая: 


Случай 1: отрицательное значение sem_op

Это обобщенная форма команды для работы с семафорами p (), которая обсуждалась ранее. Действие функции semop можно описать при помощи псевдокода следующим образом (обратите внимание, что ABS() обозначает модуль пере​менной):

if( semval >= ABS(sem_op)   )

{

semval = semval - ABS(sem_op);

}

else

{

if( (sem_flg & IPC_NOWAIT)  ) 

немедленно вернуть -1

 else 

{

ждать, пока semval не станет больше или равно ABS(sem_op) 

затем, как и выше, вычесть ABS(sem_op)

} 

}


Основная идея заключается в том, что функция semop вначале проверяет значе​ние semval, связанное с семафором sem_num. Если значение semval достаточно ве​лико, то оно сразу уменьшается на указанную величину. В противном случае процесс будет ждать, пока значение semval не станет достаточно большим. Тем не менее, если в переменной sem_f lg установлен флаг IPC_NOWAIT, то возврат из вызова sem_op произойдет немедленно, и переменная errno будет содержать код ошибки EAGAIN.


Случай 2: положительное значение sem_op

Это соответствует традиционной операции v (). Значение переменной sem_op просто прибавляется к соответствующему значению semval. Если есть процессы, ожидающие изменения значения этого семафора, то они могут продолжить вы​полнение, если новое значение семафора удовлетворит их условия.


Случай 3: нулевое значение sem_op

В этом случае вызов sem_op будет ждать, пока значение семафора не станет равным нулю; значение semval этим вызовом не будет изменяться. Если в пере​менной sem_f lg установлен флаг IPC_NOWAIT, а значение semval еще не равно нулю, то функция semop сразу же вернет сообщение об ошибке.


Флаг SEM_UNDO

Это еще один флаг, который может быть установлен в элементе sem_flg струк​туры sembuf. Он сообщает системе, что нужно автоматически «отменить» эту опе​рацию после завершения процесса. Для отслеживания всей последовательности таких операций система поддерживает для семафора целочисленную переменную semadj. Важно понимать, что переменная semadj связана с процессами, и для раз​ных процессов один и тот же семафор будет иметь различные значения semadj. Если при выполнении операции semop установлен флаг SEM_UNDO, то значение переменной sem_num просто вычитается из значения semadj. При этом важен знак переменной sem_num: значение semadj уменьшается, если значение sem_num положительное, и увеличивается, если оно отрицательное. После выхода из про​цесса система прибавляет все значения semadj к соответствующим семафорам и, таким образом, сводит на нет эффект от всех вызовов semop. В общем случае флаг SEM_UNDO должен быть всегда установлен, кроме тех случаев, когда значения, уста​навливаемые процессом, должны сохраняться после завершения процесса. 


Пример работы с семафорами


Теперь продолжим пример, который начали с процедуры initsem. Он содержит две процедуры p() и v(), реализующие традиционные операции над семафо​рами. Сначала рассмотрим p():

/* Процедура р.с - операция р для семафора */

#include "pv.h"

int р (int semid) 

{

struct sembuf p_buf;

p_buf.sem_num = 0; 

p_buf.sem_op = -1; 

p_buf.sem_fig = SEM_UNDO;

if(semop(semid, &p_buf, 1) == -1) 

{

perror("Ошибка операции p(semid)"); 

exit(1);

}
return (0);

}


Обратите внимание на то, что здесь использован флаг SEM_UNDO. Теперь рас​смотрим текст процедуры v().

/* Процедура v.с - операция v для семафора */

#include "pv.h"

int v(int semid)

{

struct sembuf v_buf;

v_buf .sem_num = 0;

v_buf.sem_op = 1;

v_buf .sem_fig = SEM_UNDO;

if (semop (semid, &v_buf, 1) == 1)

{

perror("Ошибка операции v(semid)"); 

exit(1);

}

return (0);

}

Разделяемая память
Операции с разделяемой памятью позволяют двум и более процессам совмест​но использовать область физической памяти (общеизвестно, что обычно облас​ти данных любых двух программ совершенно отделены друг от друга). Чаще всего разделяемая память является наиболее производительным механизмом межпроцессного взаимодействия.


Для того, чтобы сегмент памяти мог использоваться совместно, он должен быть сначала создан при помощи системного вызова shmget. После создания сегмента разделяемой памяти процесс может подключаться к нему при помощи вызова shmat и затем использовать его для своих частных целей. Когда этот сегмент па​мяти больше не нужен, процесс может отключиться от него при помощи вызова shmdt.


Системный вызов shmget

Сегменты разделяемой памяти создаются при помощи вызова shmget.

Описание
#include <sys/shm.h>

int shmget(key_t key, size_t size, int permflags);


Этот вызов аналогичен вызовам msgget и semget. Наиболее интересным па​раметром вызова является size, который задает требуемый минимальный размер (в байтах) сегмента памяти. Параметр key является значением ключа сегмента па​мяти, параметр permflags задает права доступа к сегменту памяти и, кроме того, может содержать флаги IPC_CREAT и IPC_EXCL.


Операции с разделяемой памятью: вызовы shmat и shmdt

Сегмент памяти, созданный вызовом shmget, является участком физической памяти и не находится в логическом пространстве данных процесса. Для исполь​зования разделяемой памяти текущий процесс, а также все другие процессы, вза​имодействующие с этим сегментом, должны явно подключать этот участок памя​ти к логическому адресному пространству при помощи вызова shmat:


Описание
#include <sys/shm.h>

void *shmat(int shmid, const void *daddr, int shmflags);


Вызов shmat связывает участок памяти, обозначенный идентификатором shmid (который был получен в результате вызова shmget) с некоторым допустимым адресом логического адресного пространства вызывающего процесса. Этот адрес является значением, возвращаемым вызовом shmat (в языке C такие адреса дан​ных обычно представляются типом void *).


Параметр daddr позволяет программисту до некоторой степени управлять вы​бором этого адреса. Если этот параметр равен NULL, то участок подключается к первому доступному адресу, выбранному системой. Это наиболее простой слу​чай использования вызова shmat. Если параметр daddr не равен NULL, то участок будет подключен к содержащемуся в нем адресу или адресу в ближайшей окрест​ности в зависимости от флагов, заданных в аргументе shmflags. Этот вариант сложнее, так как при этом необходимо знать расположение программы в памяти.


Аргумент shmflag может содержать два флага, SHM_RDONLY и SHM_RND, опре​деленные в заголовочном файле <sys/shm.h>. При задании флага SHM_RDONLY участок памяти подключается только для чтения. Флаг SHM_RMD определяет, если это возможно, способ обработки в вызове shmat ненулевого значения daddr.


В случае ошибки вызов shmat вернет значение:

(void *)-1


Вызов shmdt противоположен вызову shmat и отключает участок разделяемой памяти от логического адресного пространства процесса (это означает, что про​цесс больше не может использовать его). Он вызывается очень просто:

retval = shmdt(memptr);


Возвращаемое значение retval является целым числом и равно 0 в случае ус​пеха и -1 - в случае ошибки.


Системный вызов shmctl

Описание

#include <sys/shm.h>

int shmctl(int shmid, int command, struct shmid ds *shm_stat);


Этот вызов в точности соответствует вызову msgctl, и параметр command мо​жет, наряду с другими, принимать значения IPC_STAT, IPC_SET и IPC_RMID. В следующем примере этот вызов будет использован с аргументом command рав​ным IPC_RMID.


Пример работы с разделяемой памятью: программа shmcopy

В этом разделе создадим простую программу shmcopy для демонстрации прак​тического использования разделяемой памяти. Программа shmcopy просто копи​рует данные со своего стандартного ввода на стандартный вывод, но позволяет избежать лишних простоев в вызовах read и write. При запуске программы shmcopy создаются два процесса, один из которых выполняет чтение, а другой - запись, и которые совместно используют два буфера, реализованные в виде сег​ментов разделяемой памяти. Когда первый процесс считывает данные в первый буфер, второй записывает содержимое второго буфера, и наоборот. Так как чтение и запись выполняются одновременно, пропускная способность возрастает. Этот подход используется, например, в программах, которые выводят информа​цию на ленточный накопитель.


Для согласования двух процессов (чтобы записывающий процесс не писал в буфер до тех пор, пока считывающий процесс его не заполнит) будем использо​вать два семафора. Почти во всех программах, использующих разделяемую па​мять, требуется дополнительная синхронизация, так как механизм разделяемой памяти не содержит собственных средств синхронизации.


Программа shmcopy использует следующий заголовочный файл share_ex.h: /* Заголовочный файл для примера работы с разделяемой памятью */

#include <stdio.h> 

#include <signal.h> 

#include <sys/types.h> 

#include <sys/ipc.h> 

#include <sys/shm.h> 

#include <sys/sem.h>

#define SHMKEY1      (key_t)0x10   /* Ключ разделяемой памяти */

#define SHMKEY2      (key_t)0x15   /* Ключ разделяемой памяти */

#define SEMKEY        (key_t)0x20   /* Ключ семафора */

/* Размер буфера для чтения и записи */ 

#define SIZ 5*BUFSIZ
/* В этой структуре будут находиться данные и счетчик чтения */ 

struct databuf 

{

int d_nread;

char d_buf[SIZ];

};

typedef union semun 

{

int val;

struct semid_ds *buf; 

ushort *array; 

} semun;


Напомним, что постоянная BUFSIZ определена в файле <stdio.h> и задает оптимальный размер порций данных при работе с файловой системой. Шаблон databuf показывает структуру, которая связывается с каждым сегментом раз​деляемой памяти. В частности, элемент d_nread позволит процессу, выполняю​щему чтение, передавать другому, осуществляющему запись, через участок разде​ляемой памяти число считанных символов.


Следующий файл содержит процедуры для инициализации двух участков раз​деляемой памяти и набора семафоров. Он также содержит процедуру remobj, ко​торая удаляет различные объекты межпроцессного взаимодействия в конце рабо​ты программы. Обратите внимание на способ вызова shmat для подключения участков разделяемой памяти к адресному пространству процесса.

/* Процедуры инициализации */

#include "share_ex.h"

#define IFLAGS    (IPC_CREAT | IPC_EXCL) 

#define ERR     ((struct databuf *) -1)

static int shmid1, shmid2, semid;

void getseg(struct databuf **p1, struct databuf **p2)

{

/* Создать участок разделяемой памяти */ 

if((shmid1 = shmget(SHMKEY1, sizeof(struct databuf),

0600 | IFLAGS)) == -1) 

fatal("shmget"); 

if((shmid2 = shmget(SHMKEY2, sizeof(struct databuf), 

0600 | IFLAGS)) == -1) 

fatal("shmget");

/* Подключить участки разделяемой памяти */

if((*p1 = (struct databuf *)shmat(shmid1,0,0)) == ERR)

fatal  ("shmat"); 

if((*p2 = (struct databuf *)shmat(shmid2,0,0)) == ERR)

fatal ("shmat");

}

int getsem(void)                 /* Получить набор семафоров */

{

union semun x; 

x.val = 0;

/* Создать два набора семафоров */

if((semid = semget(SEMKEY, 2, 0600 | IFLAGS)) == -1) 

fatal("semget");

/* Задать начальные значения */ 

if(semctl(semid, 0, SETVAL, x) == -1)

fatal("semctl");

if(semctl(semid, 1, SETVAL, x) == -1)

fatal("semctl"); 

return(semid); 

}

/* Удалить идентификаторы разделяемой памяти 

    и идентификатор набора семафоров */ 

void remobj(void) 

{

if(shmctl(shmid1, IPC_RMID, NULL) == -1)

fatal("shmctl");

if(shmctl(shmid2, IPC_RMID, NULL) == -1)

fatal("shmctl"); 

if(semctl(semid, 0, IPC_RMID, NULL) == -1)

fatal("semctl");

}


Ошибки в этих процедурах обрабатываются при помощи процедуры fatal, ко​торая использовалась в предыдущих примерах. Она просто вызывает perror, а затем exit.


Ниже следует функция main для программы strcopy. Она вызывает процедуры инициализации, а затем создает процесс для чтения (родительский) и для за​писи (дочерний). Обратите внимание на то, что именно выполняющий запись процесс вызывает процедуру remobj при завершении программы.

/* Программа shmcopy - функция main */

#nclude "share_ex.h" 

main() 

{

int semid; 

pid_t pid;

struct databuf *buf1, *buf2;

/* Инициализация набора семафоров */ 

semid = getsem();

/* Создать и подключить участки разделяемой памяти */ 

getseg(&buf1, &buf2);

switch (pid = fork()){ 

case -1:

fatal("fork"); 

case 0: /* Дочерний процесс */

writer(semid, buf1, buf2);

remobj() ;

break;

default: /* Родительский процесс */ 

reader(semid, buf1, buf2); 

break;

}

exit (0);

}


Функция main создает объекты межпроцессного взаимодействия до вызова fork. Обратите внимание на то, что адреса, определяющие сегменты разделяемой памяти (которые находятся в переменных buf1 и buf 2), будут заданы в обоих про​цессах.


Процедура reader принимает данные со стандартного ввода, то есть из дескриптора файла 0, и является первой функцией, представляющей интерес. Ей пе​редается идентификатор набора семафоров в параметре semid и адреса двух уча​стков разделяемой памяти в переменных buf1 и buf2.

/* Процедура reader - выполняет чтение из файла */

#include "share_ex.h"

/* Определения процедур р() и v() для двух семафоров */ 
struct sembuf p1 = {0,-1,0}, p2 = {1,-1,0};

struct sembuf v1 = {0,1,0}, v2 = {1,1,0};

void reader(int semid, struct databuf *buf1,

struct databuf *buf2)

{

for(;;) 

{

/* Считать в буфер buf1 */

buf1->d_nread = read(0, buf1->d_buf, SIZ);

/* Точка синхронизации */ 

semop(semid, &v1, 1); 

semop(semid, &p2, 1);

/* Чтобы процедура writer не была приостановлена */ 

if (buf1->d_nread <=0) 

return;

buf2->d_nread = read(0, buf2->d_buf, SIZ);

semop(semid, &v2, 1); 

semop(semid, &p1, 1);

if (buf2->d_nread <=0) 

return;

}

}


Структуры sembuf просто определяют операции p () и v () для набора из двух семафоров. Но на этот раз они используются не для блокировки критических участков кода, а для синхронизации процедур, выполняющих чтение и запись. Процедура reader использует операцию v2 для сообщения о том, что она завершила чтение и ожидает, вызвав semop с параметром p1, пока процедура writer не сообщит о завершении записи. Это станет более очевидным при описании проце​дуры writer. Возможны другие подходы, включающие или четыре бинарных се​мафора, или семафоры, имеющие более двух значений.


Последней процедурой, вызываемой программой shmcopy, является процедура writer:

/* Процедура writer - выполняет запись */ 

#include "share_ex.h"

extern struct sembuf p1, p2;    /* Определены в reader.с */

extern struct sembuf v1, v2;    /* Определены в reader.с */

void writer(int semid, struct databuf *buf1, struct databuf *buf2)

{

for(;;)

{
semop(semid, &p1, 1); 

semop(semid, &v2, 1);

if(buf1->d_nread <= 0) 

return;

write(1, buf1->d_buf, buf1->d_nread) ;

semop(semid, &p2, 1); 

semop(semid, &v1, 1);

if(buf2->d_nread <= 0) 

return;

write(1, buf2->d_buf, buf2->d_nread) ;

}

}


И снова следует обратить внимание на использование набора семафоров для согласования работы процедур reader и writer. На этот раз процедура writer использует операцию v2 для сигнализации и ждет p1. Важно также отметить, что значения bufl->d_nread и buf2->d_nread устанавливаются процессом, выполняющим чтение.


После компиляции можно использовать программу shmcopy при помощи по​добной команды:

$ shmcopy < big > /tmp/big.
1) Выполнить индивидуальное задание параллельным алгоритмом с использованием сигналов и очереди сообщений;
2) Выполнить индивидуальное задание параллельным алгоритмом с использованием семафоров и разделяемой памяти;
3) Сделать анализ быстродействия двух параллельных алгоритмов.
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