Введение
1 Техническое задание
1.1 Основание для разработки задания
1.2 Источники разработки

1.3 Технические требования

1.3.1 Состав сети

Состав сети, таблица 1.

Таблица 1 Состав сети

	Помещение
	Количество рабочих станций
	Доступ

	401
	2
	Файловый, Интернет

	402
	2
	Файловый, Интернет

	403
	15
	Файловый, Интернет

	405
	5
	Файловый, Интернет

	407
	4
	Файловый, Интернет

	410
	15
	Файловый, Интернет

	412а
	2
	

	412б
	3
	Файловый, Интернет


1.3.2 Технические параметры

Рабочие станции:

1 Компьютер любой конфигурации (не ниже Pentium III 800MHz).

2 Сетевой адаптер D-Link DFE-528TX (любой модели со скоростью обмена информацией 10/100 Мбит/с, возможность автоматического определение, а также работы в полно – дуплексном режиме, CSMA/CD, 1xRJ-45, поддержка VLAN).

Сервера:
1. Процессор Intel 3210 series Xeon 2.13 Гц, 64 бит, Кеш 2Мб, частота шины 1066 МГц.
2. Память 2 x 1024 DDR8 800 МГц (расширение до 8 Гб).

3. HDD – SATAII 2 x 500 Gb Seagate 16Мб.
4. HP NC326i, Ethernet (10 Мбит/сек.) - Fast Ethernet (100 Мбит/сек.) - Gigabit Ethernet (1000 Мбит/сек.), поддержка VLAN.
5. Видео ATI ES1000.
6. Привод DVD – ROM.
7. Клавиатура, мышь.
8. Корпус 600 Вт.
9. Монитор  17 LG FLATRON L1710S.
1.3.3 Принцип работы

Локальная сеть разработана по топологии «звезда», как наиболее эффективная схема соединения. Сеть сегментирована по отделам (2 компьютерных класса, кафедра литературы, деканат ГФ, кафедра ИНО, кафедра РГФ). 
Для оптимизации работы сети планируется ввести следующие категории пользователей:

default user. Категория пользователей (в основном студенты) обладает минимальными правами доступа, такими, как общедоступные документы на сервере, доступ к web – ресурсам, а также ко всем ресурсам рабочей станции.

advanced user. Категория пользователей – преподаватели, аспиранты и сотрудники кафедр, которые имеют доступ ко всем ресурсам сети, за исключением административных БД, документооборота и т.д. Им доступны все файловые архивы, а также сетевое периферийное оборудование.
stuff user. Категория пользователей – секретари, зав.каф., администрация – имеют доступ к административным БД, делопроизводству и т.д.
local administrator. Категория пользователей имеет доступ ко всем без исключения ресурсам сети внутри подразделения.
supervisor. Категория пользователей имеет доступ ко всем без исключения ресурсам сети.
1.3.4 Программное обеспечение

1. Операционные системы на серверах: Windows Server 2003 (параметры сервера позволяют установить Windows Server 2008).
2. Операционная система на рабочих станциях: Windows XP Service Pack 2.

3. Драйверы сетевых плат, модемов, принтеров, сканеров и др.
4. Пакет офисных программ Microsoft Office.
5. Антивирусная программа (рекомендуемая программа Касперский).
6. Дополнительное программное обеспечение устанавливается по мере необходимости.

1.3.5 Условия эксплуатации

1 Температура в помещении севера +180С.
2 Относительная влажность в помещении сервера 60% - 85%.
3 Коммутаторы вне сервера, снабжены естественно – принудительным охлаждением.
4 Укладка кабеля в кабель – канал.
5
Параметры электропитания переменного тока должны соответствовать техническим характеристикам смонтированного оборудования. Желательно привести к стандарту: 220В. Обязательно использовать розетки питания с заземлением.
1.3.6 Требования надежности

1 Соблюдение правил монтажа (крепко крепить короба к стенке, надежно обжимать кабели).
2 Использование на серверах  источников бесперебойного питания c возможностью удаленного контроля и автоматической системой защиты, а на рабочих станциях сетевые фильтры с защитой от перегрузки. 

4 Размещение и соединение элементов сети в соответствии с требованиями по монтажу.
5 Время восстановление сети – от 5 минут до 2 часов.
6 Соблюдение стандартов спецификации 100 Base TX.
7 Для прокладки и монтажа в соответствии с нормами и ГОСТ необходимо иметь весь перечень инструментов для обеспечения качественного и производительного труда.
8 Применение протокола STP.
9 Агрегирование сети.
1.3.7 Требование безопасности

1
Наличие антивирусного программного обеспечения 

2
Доступ к сети распределенный сетевым администратором 

3 Классификация пользователей с применением пароля
4 Разграничение доступа и регулярные проверки соответствия и корректной работы.
5 Применение протокола SSH. 
6 Сегментирование сети через VLAN.

7 Контроль подключения к сети Интернет с применением программы Traffic Inspector.

1.4 Экономические показатели
Сетевые технологии значительно повышают эффективность делового применения компьютеров. Они определяют не только способы использования офисного оборудования, но и стиль работы сотрудников. Сетевые технологии позволяют создавать информационные системы, обеспечивающие решение таких задач как хранение информации, документооборот, обмен сообщениями и организация групповой работы над проектами. Этот факт влечёт за собой следующие источники экономической эффективности:
1
Уменьшение затрат на обработку единицы информации;

2
Повышение точности расчётов;

3
Способность автоматически собирать, запоминать и накапливать разрозненные данные;

4
Систематическое ведение баз данных;

5
Уменьшение объёмов хранимой информации и стоимости хранения данных;

6
Стандартизация ведения документов;

7
Существенное уменьшение времени поиска необходимых данных;

8
Возможность использования вычислительных сетей при обращении к базам данных.

9
Увеличение скорости выполнения вычислительных и печатных работ;

10
Возможность моделирования некоторых переменных и анализа результатов.
1.5 Порядок испытания

Испытания проводятся для определения работоспособности и соответствия создаваемой локальной вычислительной сети условиям Технического Задания.
Согласно ГОСТ 34.603 – 92 испытания ЛВС проводятся в два этапа:

Предварительные испытания.

Приемочные испытания.
Предварительные испытания проводятся с целью определения работоспособности оборудования ЛВС и ее готовности к эксплуатации.
Автономное испытание необходимо для проверки функционирования каждой единицы оборудования на предмет прохождения внутренних тестов. Производится до установки и настройки оборудования.

Приемочные испытания необходимы для проверки функционирования комплекса ЛВС. Осуществляются включением всего активного оборудования и всех рабочих станций и серверов, установленных в ЛВС на начальном этапе, с проверкой наличия связи между рабочими станциями и серверами и запуском общего программного обеспечения на рабочих станциях. Производятся после установки и настройки оборудования.

Приемочные испытания проводятся после устранения всех неисправностей, обнаруженных на этапе предварительного испытания.

Техническая записка
по дисциплине:

Сети ЭВМ и телекоммуникации

на тему:

«Документирование ЛВС»
2 Техническая записка

2.1 Документирование кабельной системы

Техническая записка опирается на техническое задание. Техническая записка будет составлена в полном объеме и будет ориентирована на специалистов, которые будет разбирать топологию сети и производить её монтаж. Построение сети такой структуры было вызвано архитектурой здания и спецификой организации.
2.1.1 Используемое коммутационное оборудование и линии связи
Коммутатор D-Link DES-3526  – 26.
2.1.2 Размещение оборудования кабельной системы (физическая схема сети и ее описание)

При планировании сети была выбрана топология "звезда", как устойчивая к сбоям при повреждении кабеля рисунок 1.
Таблица 2 – Размещение кабельных сегментов
	Аудитория
	Код коммутационного оборудования
	Длина кабеля
	Количество сетевых розеток

	401
	SW_1
	18 м
	2

	402
	SW_1
	12 м
	2

	403
	SW_1
	181 м
	15

	405
	SW_2
	 60 м
	5

	407
	SW_2
	38 м
	4

	410
	SW_3
	174 м
	15

	412а
	SW_0
	5м
	2

	412б
	SW_3
	37 м
	3


Таблица 3 – Размещение пассивного оборудования

	Тип оборудования
	Размещение
	Кол-во
	Марка

	Шкаф
	Ауд(403, 405, 410, 412а)
	4
	ST3W 666

	Кабель-канал
	---
	146 м
	Legrant DPL 40x100


Таблица 4 – Размещение коммутационного оборудования

	Аудитория
	Тип оборудования
	Кол –во портов/кол-во занятых портов

	403
	DES-3526  – 26
	24+2/19+1

	405
	DES-3526  – 26
	24+2/9+1

	410
	DES-3526  – 26
	24+2/18+1

	412а
	DES-3526 - 26
	24+2/3+2


2.2 Настройка оборудования сети

2.2.1 Логическая схема сети

На рисунке 1 представлена логическая схема сети.
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Рисунок 1 – Логическая схема сети
2.2.2 Распределение адресного пространства

Файловый – сервер
192.168.0.01/24
Интернет – сервер
192.168.0.02/24

        Адрес коммутатора SW_0 192.168.0.03/24

Адрес коммутатора SW_1 192.168.0.04/24

Адрес коммутатора SW_2 192.168.0.05/24
Адрес коммутатора SW_3 192.168.0.06/24

Кафедра литературы, адрес шлюза 192.168.1.1

Рабочие станции 1- 4
192.168.0.07 – 192.168.0.11.

Компьютерный класс, адрес шлюза 192.168.1.1
Рабочие станции 1- 15
192.168.0.12 – 192.168.0.26.

Деканат, адрес шлюза 192.168.1.1
Рабочие станции 1 - 5
192.168.0.27 – 192.168.0.31.

Кафедра ИНО, адрес шлюза 192.168.1.1

Рабочие станции 1- 4
192.168.0.32 – 192.168.0.35.
Кафедра РГФ, адрес шлюза 192.168.1.1
Рабочие станции 1 - 3
192.168.0.36 – 192.168.0.38.

Компьютерный класс, адрес шлюза 192.168.1.1
Рабочие станции 1- 15
192.168.6.2 – 192.168.6.17.

2.2.3 Настройка конечных станций и серверов

При настройки ОС Windows XP Professional SP2 на рабочих станциях необходимо выполнить следующие установки:

1 установить клиент для сетей Microsoft;
2 включить службу доступа к файлам и принтерам сетей Microsoft;

3 установить уникальный IP адрес;

4 установить учетную запись для использования ее студентами;

5 установить права доступа в соответствии с принципом работы сети;
При настройки ОС Windows 2003 Server на сервере необходимо выполнить следующие установки:

1 выделение IP адресов предназначенных для серверов;

2 настройка протоколов TCP/IP, SMTP, FTP, Telnet, ICMP, SNMP,ARP, POP3.

3 распределение прав на общие папки;
2.2.4 Настройка коммутационного оборудования.

Настройка коммутатора SW_0

config traffic_segmentation 1-4 forwarding_list 1-26

config traffic_segmentation 5 forwarding_list 1-5

config traffic_segmentation 6 forwarding_list 1-4,6

config traffic_segmentation 7 forwarding_list 1-4,7

Настройка коммутатора SW_1

config traffic_segmentation 1 forwarding_list 1-26

config traffic_segmentation 2-5 forwarding_list 1-5
config traffic_segmentation 6-13 forwarding_list 6-13

config traffic_segmentation 14-24 forwarding_list 14-24

Настройка коммутатора SW_2

config traffic_segmentation 1 forwarding_list 1-26

config traffic_segmentation 2-5 forwarding_list 1-5

config traffic_segmentation 6-24 forwarding_list 6-24

Настройка коммутатора SW_3

config traffic_segmentation 1 forwarding_list 1-26

config traffic_segmentation 2-5 forwarding_list 1-5

config traffic_segmentation 6-24 forwarding_list 6-24

config traffic_segmentation 14-24 forwarding_list 14-24

Приложение А Схема взаимодействия.
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Приложение Б Схема сети.
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